Zasady bezpiecznego korzystania z Internetu

1. Korzystajac z internetu kieruj sie zasadg ograniczonego zaufania.

2. Chronh swoje dane, strzez ich, nie ujawniaj danych poufnych (ij. hasto, login).

3. Zabezpiecz swoj komputer, zainstaluj dobry program antywirusowy.

4. Korzystaj zaréwno z firewalla oraz programu antyszpiegowskiego.

5. Systematycznie aktualizuj system operacyjny, oprogramowanie antywirusowe
i antyszpiegowskie.

0. Regularnie zmieniaj hasta, z ktérych korzystasz.

7. Tworzone hasta powinny mie¢ odpowiednig jakos¢ - dtugo$¢ minimum 8 znakow:

litery (zarébwno mate jak i duze), cyfry jak i znaki specjalne.

8. Nigdy nie podawaj danych teleadresowych nowo poznanym przez internet osobom.
9. Uzywaj tylko legalnego oprogramowania.

10. Zastanow sie jakie tre$ci umieszczasz w sieci.

11. Czytaj regulaminy serwisow z ktérych korzystasz, a w szczegélnosci zwréci¢ uwage
na co wyrazamy zgode oraz co wiasciciel serwisu bedzie mogt zrobi¢ ze zgromadzonymi
przez siebie danymi.

12. Pamietaj ze ,internet nie zapomina”, co raz w nim umiescisz pozostaje w sieci.

13. Surfujgc po sieci pamietaj o ustawieniu prywatnosci w programach, z ktérych
korzystasz (np. w przegladarce internetowej).

14. Nie zapisuj waznych haset w plikach dostepnych na komputerze.

15. Wystrzegaj sie wiadomosci e-mail od nieznanych nadawcéw (szczegdlnie tych,
ktére zawierajg hipertgcza).

16. Nie uzywaj linkéw rozsytanych przez nieznanych nadawcow, badz przez
komunikatory.

17. Nie przesytaj pocztg elektroniczng danych finansowych, badz personalnych.

18. Szanuj prawa autorskie w sieci.

19. Nie ujawniaj zadnych poufnych danych (tj. numery kont, pin).

20. Nie podawaj danych do logowania osobom trzecim.

21. Nie przesyfaj osobom obcym prywatnych zdjec.

22. Nie umawiaj sie z osobg nieznajoma, pamietaj nigdy nie wiesz kto jest po drugiej
stronie monitora.

23. Nie pobieraj plikdw z nieznanych stron internetowych.

24. Sprawdzaj pliki pobrane z internetu za pomocg skanera antywirusowego.



25. Dokfadnie przygladaj sie stronom internetowym bankéw, z ktérych korzystasz,
pamietaj sam wpisuj adres takiej strony, nie korzystaj z rozsytanych linkow.

26. Pamietaj zaden bank nie wysyta e-mail do swoich klientéw z prosbg o podanie
hasta oraz nazwy uzytkownika w celu ich weryfikacji.

27. Regularnie skanuj komputer, sprawdzaj procesy sieciowe.



